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Mecanismos de Filtrado de SPAM en cumplimiento de la
Resolucién 1519 de 2020

Este documento se elabora con el propdsito de dar cumplimiento al Anexo 3 de
la Resolucion 1519 de 2020, asi como a las politicas nacionales de seguridad
de la informacion y al Plan de Seguridad y Privacidad de la Informacion (SPI)
implementado en la Superintendencia de Sociedades. En él se describen los
mecanismos de filtrado de correos electronicos no deseados (SPAM), aplicados
tanto en FortiMail como en Microsoft 365 (0365), con el fin de fortalecer la
seguridad institucional, prevenir incidentes relacionados con correos electrénicos
maliciosos y garantizar la proteccidn de la informacion de la Entidad.
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FORTIMAIL

Mecanismos de Filtrado para evitar recepciéon de correos categorizados como
SPAM

Tenemos una categoria llamada Seguridad que tiene varios parametros de
configuracién entre estos estan:

Filtrado URL:

Es una funcionalidad dentro del mdédulo Antispam que permite analizar los
enlaces (URLs) incluidos en los correos electronicos para detectar si apuntan a
sitios maliciosos, de phishing o relacionados con spam.

FortiMail Cloud - Hosted ¢&d Serviciosv ) Soporte v

&% Panel de control (Dashboard) m Categoriapersonalizada  Sobreescribir calificacién

e FortiView > .
% Mot S = Nuevo.. | [@ Clonar.. [# Editar.. T Eliminar
® Monitor
£ Sistema N oo« < 1 /1 » » Registrosporpdginal 50
& Dominio & Usuario > Nombre del Perfil
W, Politica > | Securityrisk
2= Perfil > all
@ Seguridad v | default
Filtrado URL phishing
Desarmado & unrated

Reconstruccion
Cuarentena

Lista Negra/Blanca
Lista Gris

Verificacion de rebotes

Esquema de reescritura del
remitente

Reputacion de Destinatario
Opcidn
@ Cifrado >

Ilustracién 1:Interfaz de usuario FortiMail - Filtrado por URL

Lista Negra/Blanca:

Son mecanismos de control de acceso que permiten permitir o
bloquear correos electrénicos segun el remitente, dominio, IP o incluso
contenido especifico. Son herramientas clave para reforzar la seguridad y reducir
el spam.
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FortiMail Cloud - Hosted &3 Servicios » & Soporte » [ZeD\I supersociedades-goy -

@ Panel de control (Dashboard) Sistema I:m Personal Configuracion

| FortiView

o« < 1 |/1 » » Registrosporpagina| 50 v QBuscar Mostrar asociacién de dominios
% Monitor

>
>

£ Sistema 5 Dominio Lista de Bloqueo Lista Segura
>

& Dominio & Usuario supersociedades.gov.co = =

B Politica >

£2 Perfil >

@ seguridad v
Filtrado URL

Desarmado &
Reconstruccion

Cuarentena
Lista Negra/Blanca
Lista Gris

Ilustracién 2: Interfaz de usuario FortiMail — Filtrado por Lista negra/blanca

Politica IP:

Es una funcionalidad que permite controlar el acceso y tratamiento de correos
electronicos en funcién de la direccion IP del servidor que los envia. Es una
herramienta clave para prevenir spam, ataques y correos no deseados desde
fuentes sospechosas o no autorizadas.

FortiMail Cloud - Hosted @3 Servicios

@R Panel de control (Dashboard)
| FortiView b -
==Nuevo.. | W Clonar.. [#Editar.. T Eliminar = #Mover «
% Monitor
£ Sistema N &« i< 1 |/1 » » Registrosporpagina 50 « | |Q, Buscar
& Dominio & Usuario >  Esta. IDd.. Origen Patrén de DNSrev.. Destino Sesién AntiSpam AntiVirus Col
B Politica v © 8 Blocked Countries ~ -/* 0.0.0.0/0
Control de Direcciones © 4 Microsoft 365 Sen.. -/* 0.0.0.0/0 Outbound Ses...
Politica IP © 5 Microsoft 365 Sen... -/* 0.0.0.0/0
Politica de Destinatario © Microsoft 365 Sen... -/* 0.0.0.0/0 Outbound Ses...
= Perfil > O 9 RPOST -#* 0.0.0.0/0 AS Inbound AV SysQuaran...
@ Seguridad > © 7 Dominio Seguro -1* 0.0.0.0/0 Inbound Session AS Inbound AV SysQuaran...
@ Cifrado > 2 =/0 -/* =/0 Inbound Session
B Prevencion de Fugade s © 3 10.0.0.0/8 -/ 0.0.0.0/0
% |nfornacion .
© 1 0.00.0/0 +* 0.0.00/0 Inbound Session
B Loz e Informes >

Ilustracién 3: Interfaz de usuario FortiMail - Filtrado por Politica IP
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Perfil:

Otra Categoria es Perfil: es un conjunto de configuraciones que define como
se deben tratar los correos electrénicos en relacién con funciones especificas de
seguridad y filtrado. Los perfiles se aplican dentro de las politicas (como IP
Policy, Recipient Policy, etc.) tenemos en la opcion AntiSpam varios perfiles para
controlar el comportamiento del sistema ante diferentes tipos de trafico.

FortiMail Cloud - Hosted ¢&d Servicios = & Soporte »

@ Panel de control (Dashboard) Suplantacién de Identidad ~ DominioPrimo ~ Weighted Analysis ~ Accion
| FortiView >

== Nuevo.. [@ Clonar. [# Editar.. T Eliminar " Editar Lote...

% Monitor >
£ Sistema N oo« < 1 |/1 > » Registrosporpagina 50  w/| Dominio --Sistema-— -
& Dominio & Usuario > Nombre Dominio
B Politica > | AS_Inbound system
£2 perfil ~ | AS_Inbound_High system
Sesidn AS_Outbound system

| AntiVirus

Ilustracion 4: Interfaz de usuario FortiMail - Filtrado por Perfil

Monitor:

Otro mecanismo es el de Monitor: es una seccién clave que permite a los
administradores visualizar en tiempo real el estado y flujo de los correos
electronicos que pasan por el sistema. Es esencial para la gestién operativa,
la deteccion de incidentes y el analisis forense. Dentro de esta categoria
tenemos Cuarentena que son correos retenidos por politicas de seguridad, los
cuales podemos monitorear y analizar para dar posibilidad de liberarlos,
eliminarlos o revisar contenido.

@& FortiMail Cloud - Hosted &) Servicios » € Soporte ~

& Panel de control (Dashboard) Cuarentena Personal Envio de muestras
I8 FortView ’ @ Ver 'm' Eliminar || & Compactar Q, Buscar... oh Liberar.. Carpeta| —Todos-- v
% Monitor v
Log 2 o« < 1 /1 » » Registrosporpagina 50 =
Carpeta Tamafio(KB)
Cola de Mensajes Bulk/current 24558
Reputacidon Content/current 0
Listas Grises Dlp/current 0
Informe Virus/current 10817
£ Sistema > PersonalOut/current 0
& Dominio & Usuario >

Ilustracién 5: Interfaz de usuario FortiMail — Filtrado por Monitor
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Microsoft 365 (0365)
Configuracion SPAM:

e Esta es la configuracion predeterminada de proteccién contra correo no
deseado en Microsoft 365.

e El umbral de spam masivo esta establecido en un nivel medio/alto (7).

e Solo se bloquean los mensajes vacios y se filtran correos masivos.

i X
Directiva de entrada de correo no deseado Excepciones de destinatarios Internos Corre
(predeterminado) E’ o de Salida
Siempre activada | Prioridad La mds baja Directiva activada | Prioridad 0

Desactivar Eliminar directiva

Descripcion
Lista de buzones de la organizacion a los cuales no se limita el numero de
mensajes de salida

Umbral de correo electrinico en masa y propledades de comeo no deseado

Accidn de corren no deseado en masa deto T T

Usuarios induidos
Umbral de correo electronico en masa no-reply@supersociedades.gov.co
) informacion@supersociedades.gov.co
notificaciones-de-prueba@SUPERSOCIEDADES.GOV.CO
URL a sitios web biz o info RespuestaAutomatica@SUPERSOCIEDADES.GO!
Desactivad respuesta-automatica@SUPERSOCIEDADES.GOV.CO
Bpmp_Ria@SUPERSOCIEDADES.GON.CO
Vinoulos de imagen a sitios remotos

Direccion IP numérica en direccitn URL . .
Configuracion de proteccion

URL de redireccionamiento & otro puerns Restringir el envio a destinatarios externos (por hora)
= 1000

Mensajes vacios Restringir el envio a destinatarios internos (por hora)
1

JavaScript o VBScript en HTML ite maximo de destinatarios por dia
1000

Etiguetas de objeto en HTML Accion de exceso de limite

= 2 Reenvio automatico
Etiquetas Frame o iFrame en HTML

; . Enviar una copia de mensajes salientes sospechosos o mensajes que
Etiquetas insertadas en HTML superen estos limites a estos usuarios y grupos

Etiquetas Form en HTML Notifique a estos usuarios y grupos si un remitente esta blogueado debido
= e al envio de comreo no deseado de salida

Ermores web en HTML

Ilustracion 6 Interfaz de Admin Office 365 - Filtrado por Directivas AntiSpam.
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Administrar remitentes permitidos
Agregue remitentes y dominios a esta lista para asegurarse de que siempre se le . - v -
. Directiva de filtro de conexién (predetermina

entreguen mensajes. Nota: Para la proteccién avanzada contra la suplantacion de
identidad, los mensajes de los remitentes y dominios intemos solo se entregarén si dD]
pepal Bl Siempre activada | Prioridad La mas baja

Aiadir remitentes 15 elementos

[[] Direccién del remitente

Filtrado de conexion

Lista de direcciones IP permitidas
179.1.89.132

174.142.68.133

192.175.120.204

192.175.120.199

154.52.5.131

52.58.131.9

52.58.136.115

3.123.244.48

Lista de direcciones IP blogueadas
181.71.227.226
164.90.142.108

Lista segura

e Esta lista es un filtro adicional contra spam y phishing dirigido.

e Es Util para bloguear emisores especificos que ya intentaron enviar
correos no deseados o fraudulentos.

e Las IPs permitidas saltan controles de antispam: debes revisar
periddicamente que realmente correspondan a proveedores confiables.

e Las IPs bloqueadas indican que ya se detectaron origenes maliciosos y se
detuvo el correo.

e La lista segura activada ayuda a reducir falsos positivos con grandes
proveedores de correo.
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Politica de Exchange Online Protection (EOP)

Esta politica en Exchange Online Protection (EOP) controla el
comportamiento cuando un usuario o aplicacion de la organizacion intenta
enviar correo masivo o sospechoso.

Directiva de salida de correo electrénico no de
E seado (predeterminado)

Siempre activada | Prioridad La mas baja

Configuracion de proteccion

Restringir el envio a destinatarios externos (por hora)

Restringir el envio a destinatarios internos (por hora)

Enviar una copia de mensajes salientes sospechosos o mensajes que superen
estos limites a estos usuarios y grupos

Notifique a estos usuarios y grupos si un remitente estd bloqueado debido al
envio de cormeo no deseado de salida

Ilustracion 7 Interfaz de Admin Office 365 — Filtrado por politica en Exchange Online Protection.

Tabla 1. Cuadro de control \

Version Fecha Instancia de Descripcion
Aprobacion
01 28/08/2025 DTIC/GIDAA Primera Version

del Documento.
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